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<<摘要>> 

在此篇論文中，我們利用不可超越寫入-讀出法團(nondominated write-read 

coterie)來實現秘密分享技術(secret sharing scheme)。一個秘密分享技術

必須滿足秘密重建(reconstruction)特性及完美(perfect)特性，我們將證

明利用不可超越寫入-讀出法團產生的存取結構(access structure)，可以滿

足上述之秘密分享技術的二個特性。我們並將所提的技術與一些以法定人數

集合系統(quorum system)為基礎的方法加以比較，如同我們於論文中指出

的，因為寫入-讀出法團比法定人數集合系統更具一般性，這使得我們所提出

的秘密分享技術更具有彈性，能夠達成更低的通訊成本(communication cost)

及更高的擷取度(availability)。 

 

關鍵字：存取結構，不可超越寫入-讀出法團，秘密分享技術，法定人數集合系統 



 

 

A write-read coterie secret sharing scheme 

 

 

Abstract 

In this paper, we utilize nondominated write-read coteries to implement a 

secret sharing scheme. A secret sharing scheme must satisfy (1)the reconstruction 

property and (2)the perfect property. We will prove that the access structure derived 

from a nondominated write-read coterie can satisfy the above-mentioned properties 

of the secret sharing scheme. We also compare our scheme with the ones utilizing 

quorum systems. As we will show, our scheme is more flexible than related ones 

since write-read coteries are more general than quorum systems. Thus, our scheme 

can achieve lower communication cost and higher availability. 

 

Keywords: access structure, nondominated write-read coterie, secret sharing 
scheme, quorum system 



壹、緒論 

繼美國各州（猶他州一九九五年五月等）、德國（一九九七年八月）、馬來

西亞（一九九七年）、義大利（一九九七年三月）及新加坡（一九九八年六月）

等國家完成電子簽章法立法之後，行政院亦於日前（一九九九年十二月）通過

電子簽章法草案[37]，提交立法院審查，等待完成立法程序。這顯示政府建立

電子交易環境與普及電子商務應用的決心，也揭示一個資訊化、電子化、網路

化時代的來臨。但是網路與電子交易環境日益複雜，電子資料在網路傳輸及儲

存過程中，容易遭受偽造、竄改或竊取，因此資訊安全技術是建置安全電子交

易環境的核心技術之一[38]。 

秘密分享技術（secret sharing scheme）是資訊安全技術中的一個重要領域，

近來吸引相當多的學者投入研究[2-6, 8-13, 17-18, 22-23, 25-26, 29-34]，在文獻

[21,28]中有詳細完整的介紹。秘密分享技術將秘密（secret）分割成若干稱為分

享（secret share）的部分，並利用分享來組合拼湊成原來的秘密。秘密分享技

術可使用於許多與群體運作及控制有關的領域上，如私密金鑰管理（private key 

management）、會議金鑰（conference key）的產生[36]、安全多方計算（secure 

multiparty computation）[6, 9, 11]、視覺密碼學（visual cryptography）的應用[23]

及網路拍賣安全開標程序（network auction）[35]等。 

最基本的秘密分享技術為(t,n) threshold scheme [3, 30]，其基本想法為將秘

密分割為 n 個分享，而只要任何 t 個（t≦n）分享即可還原原始的秘密，而任

何少於 t 個以下的分享將無法獲得任何原始秘密的資訊。一個更一般化的秘密

分享技術為存取結構（access structure）秘密分享 [2, 13]，在此技術中，僅有授

權子集合（authorized subset）中的所有分享才可恢復原始秘密而所有非授權子

集合（unauthorized subset）中的分享，均無法獲取任何有關原始秘密的訊息。 

近來有研究利用法定人數集合系統（quorum system）實現秘密分享技術 

[6,25]，並將之用於秘密的分散式儲存[25]及安全多方計算[6]上，此種秘密分享
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技術需要取得所有分享中的若干個才能恢復原始之秘密，這可降低秘密遭受偽

造、竄改或竊取的機會；另外，可以不用取得全部的分享即可計算出原始的秘

密，這又賦予秘密存取的容錯（fault-tolerant）能力。 

法定人數集合（quorum）是由秘密分享參與者（player）所構成的集合，

法定人數集合系統（quorum system）則是由法定人數集合所構成的收集

（collection），此收集並滿足任何二個法定人數集合均有交集的條件 [1, 14-16, 

19-20, 27]。法定人數集合系統一般應用於容錯分散式控制及管理上，如互斥控

制（mutual exclusion）[1, 14, 16, 20, 27]及資料備份控制（data replica control）

[7, 15, 19] 等，法定人數集合系統具有低通訊成本（communication cost）及高

擷取度（availability）的特性 [24]，將法定人數集合系統應用於秘密分享技術

上，可使秘密分享技術亦具有如同法定人數集合系統的特性。 

文獻[6]中提出一個一般化的法定人數集合系統秘密分享技術，此技術可適

用於所有的法定人數集合系統，除了一般化的法定人數集合系統秘密分享技術

之外，文獻[6, 25]亦針對不同的法定人數集合系統提出不同的秘密分享技術，

包括階層樹狀（hierarchical tree）法定人數集合系統[1, 19] 秘密分享技術、有

限投射平面（finite projective plane）法定人數集合系統[20] 秘密分享技術及爬

牆（crumbling wall ）法定人數集合系統 [27] 秘密分享技術等，這些特別的法

定人數集合系統秘密分享技術，因為利用各系統不同的特性，因此比一般化的

法定人數集合系統秘密分享技術有更低的通訊成本與更高的擷取度。 

一個較法定人數集合系統更一般化的觀念為寫入-讀出法定人數集合系統

(write-read quorum system)[12]，寫入-讀出法定人數集合系統的條件為(1)寫入法

定人數集合必須與其他寫入法定人數集合有交集(2) 寫入法定人數集合必須與

讀出法定人數集合有交集。我們可以很容易看出寫入-讀出法定人數集合系統比

法定人數集合系統更具一般性。若我們又加入最小化(minimality)的特性於寫入

-讀出法定人數集合系統中，則我們可以得到寫入 -讀出法團（write-read 

coterie），而一個不可超越(nondominated)寫入-讀出法團是所有寫入-讀出法團中
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具有最佳化(optimality)特性的候選者。 

本論文利用不可超越寫入-讀出法團來實現秘密分享技術。我們將證明利用

不可超越寫入-讀出法團產生的存取結構，可以滿足秘密分享技術秘密重建

(reconstruction)特性及完美(perfect)特性，因為寫入-讀出法團比法定人數集合系

統更具一般性，這使得我們所提出的秘密分享技術更具有彈性及更加有效率。 

 

貳、相關研究 

令 U={u1,...,un} 是一個包含所有參與者u1,...,un的宇集合 (universal set)，以下

我們敘述寫入-讀出法定人數集合系統(write-read quorum system)、寫入-讀出法

團結構(read-wrtite coterie)、存取結構(access structure)、寫入-讀出法定人數集合

存取結構(write-read quorum access structure) 的定義及其相關的定理及特性。 

 

定義 1：寫入-讀出法定人數集合系統(write-read quorum system) 

一個寫入-讀出法定人數集合系統(write-read quorum system)是一由兩個 U 的子

集合(subset)的收集(collection)所構成的配對(pair) (W, R)，並且滿足以下之條

件： 

(P1)寫入-寫入互斥(Write-Write Mutual Exclusion)特性 

 ∀X,∀Y: X,Y∈W: X∩Y≠∅; 

(P2)寫入-讀出互斥(Write-Read Mutual Exclusion) 特性  

 ∀X,∀Y: X∈W, Y∈R: X∩Y≠∅; 

另外，若最小化(minimality)的特性也可以滿足的話，那麼我們可以得到一

個更嚴謹的系統：寫入-讀出法團(write-read coterie) 

定義 2：寫入-讀出法團(write-read coterie) 

一個寫入-讀出法團(write-read coterie)是一由兩個 U 的子集合(subset)的收集

(collection)所構成的配對(pair) (W, R)，並且滿足以下之條件： 
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(P1)寫入-寫入互斥(Write-Write Mutual Exclusion)特性 

 ∀X,∀Y: X,Y∈W: X∩Y≠∅; 

(P2)寫入-讀出互斥(Write-Read Mutual Exclusion) 特性  

 ∀X,∀Y: X∈W, Y∈R: X∩Y≠∅; 

(P3)寫入法定人數集合最小化特性 

 ∀X,∀Y: X,Y∈W, X≠Y: X⊄Y; 

(P4) 讀出法定人數集合最小化特性 

 ∀X,∀Y: X,Y∈R, X≠Y: X⊄Y. 

 

例如，令 W={{u1,u2,u3}, {u1,u2,u4}, {u3,u4}}， R={{u1,u3}, {u1,u4}, {u2,u3}, 

{u2,u4}, {u3,u4}}，則 (W, R) 是一個滿足特性(P1)、 (P2)、 (P3)及(P4)的寫入-

讀出法團。  

以下我們介紹寫入-讀出法團的超越(domination)特性： 

定義 3：法團超越(domination)性 

令 A=(WA, RA) 及 B= (WB, RB) 是兩個寫入-讀出法團。那麼，我們說 B 超

越 A 若且唯若 [4] 

(1) A≠B, i.e., WA≠WB, or RA≠RB; 

(2) ∀X: X∈WA:[∃Y:Y∈WB:Y⊆X]; 

(3) ∀X: X∈RA: [∃Y:Y∈RB:Y⊆X]. 

定義 4：法團不可超越(nondomination)性 

一個寫入-讀出法團稱為不可超越(nondominated, ND) 若且唯若沒有其他的寫

入-讀出法團可以超越它。 

例如，令 W1={{u1,u2,u3}, {u1,u2,u4}, {u1,u3,u4}, {u2,u3,u4}}, R1={{u1,u3}, {u1,u4}, 

{u2,u3}, {u2,u4}}, W2={{u1,u2,u3}, {u1,u2,u4}, {u3,u4}}, and R2={{u1,u3}, {u1,u4}, 

{u2,u3}, {u2,u4}, {u3,u4}}. 那麼， (W1,R1) and (W2,R2) 是寫入-讀出法團，而

且，根據定義，(W2,R2) 超越 (W1,R1)。 
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    根據法團不可超越特性，我們有以下的定理： 

定理 1： 令 C =(W,R) 是一個不可超越寫入-讀出法團，則 

∀X: X∈W:[∃Y:Y∈R:Y⊆X] 

證明： 

假設定理之所求證的命題為非，即∃X: X∈W:[ ∀Y:Y∈R:Y⊄X]。 

我們可以重新定義一個寫入-讀出法團(W,R′)，其中 R′=R∪{X}。我們可以看出

(W,R′)超越(W,R)，這明顯與(W,R)是一個不可超越寫入-讀出法團的事實相違

背，因此定理所求證的命題為真。          � 

在Ibaraki及Kameda的論文中[12], 任何U 的子集合可以表示成一個n-項

(n-tuple)向量 X, X=(x1,...,xn) ∈ {0,1}n ，其中 xi 為 1(0) 若 ui 在 (不在) 此子

集合中。 令C 是一個 U的子集合所構成的收集。 那麼，集合C的對應布林函

數 fC : {0,1}n →{0,1} 定義為 fC(X) ≡ 
G u G

i
i∈ ∈

∨ ∧
C

{ }x 。 函數 fC 具有以下的特性: 

fC(X)=1 若向量 X 表示一個法定人數集合的超集合(super set); 反之， fC(X)=0。 

一個布林函數的對偶  定義為 =f '(X' )，其中 X' 及 f ' 分別是 X 及 f, 

的反向 (complement)。 例如，令U={u

f d f d

1, u2, u3}, 集合 {u1, u2} 表示為 (1,1,0); 

而 {u2, u3} 表示為 (0,1,1)。 令 C={{u1, u2}, {u2, u3}}， 則  fC(X) = (x1x2 ∨ x2x3). 

(X)= f '(X' )=(xf d
C 1' x2' ∨ x2' x3' )' = (x1' x2')' (x2' x3')' =(x1 ∨ x2) (x2 ∨ x3) = x2 ∨ x1x3。 

集合 C 的對應布林函數提供一個檢查 C 的特性的簡便方法。 例如，以下

的定理 2 及定理 3 實際上是論文[12]裡的 Theorem 2.3 及 Theorem 2.4。它們可

用以檢查寫入-讀出法團的特性。 

定理 2： 令 C=(W,R), 其中 W 及 R 是U的非空子集合所構成的滿足最小化

特性的收集。那麼， C 是一個寫入-讀出法團若且唯若 (1) ≤  and (2) 

≤ 。 

fW f d
W

fW Rf
d

定理 3： 令 C =(W,R) 如定理 1 中所定義。 那麼，C 是一個不可超越的寫入
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-讀出法團若且唯若 (1) ≤  and (2) = 。 fW W W Rf d f f d

由定理 2 及定理 3 我們可以得到以下推論： 

推論 1： 令C = (W,R) 是一個寫入-讀出法團。 那麼，C 不可超越若且唯若

= 。  � fW f d
R

根據推論 1，我們可以得到以下之推論： 

推論 2 令 (W,R) 是一個不可超越寫入-讀出法團，且X是U的一個子集合。那

麼，X∈W若且唯若 X ∉R (或等義的說，X∉W若且唯若 X ∈R)。   � 

定義 5: 存取結構(access structure) 

一 個 存 取 結 構 (access structure)A 是 U 的 子 集 合 (subset) 所 構 成 的 收 集

(collection)，並且滿足以下之單調遞增(monotone increasing)條件： 

若 X∈A 則對於每一個 Y，Y⊇X，我們可得 Y∈A。 

定義 6: 寫入-讀出法團存取結構(write-read coterie access structure) 

令 C = (W,R) 是一個寫入-讀出法團，對應於 C 的寫入-讀出法團存取結構

(write-read coterie access structure) Γ(C)定義為所有的讀出法定人數集合(read 

quorum)與所有的寫入法定人數集合(write quorum)的聯集，也就是說： 

Γ(C)={Z| Z⊇X, X∈R}∪{Z| Z⊇X, X∈W}。 

一個不可超越寫入-讀出法團存取結構實際上與其讀出法定人數集合存取

結構相同，意即若 C 是不可超越寫入-讀出法團，則Γ(C)={Z| Z⊇X, X∈R} ∪{Z| 

Z⊇X, X∈W}={Z| Z⊇X, X∈R}，因為根據定理 1，∀X: X∈W:[∃Y:Y∈R:Y⊆X]，因

此我們可得{Z| Z⊇X, X∈R}⊇{Z| Z⊇X, X∈W}，所以Γ(C)={Z| Z⊇X, X∈R}。 

定義 7：秘密分享技術(secret sharing scheme) 

令S是所有可能的秘密所構成的有限集合。一個秘密分享技術是一種對應

Π:S×E→S1×⋅⋅⋅×Sn ，其中E是由隨機字串所構成的集合，Si是分配給參與者

ui(ui∈U,1≤i≤n)，可能的分享所構成的集合，我們說Π是實現存取結構Γ的秘密分

享技術，若以下的二個條件可以滿足： 
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(S1)秘密重建(reconstruction)特性：對應每一個集合X，X∈Γ，假設X={ ,…, )1(σu

)( Xuσ  }，其中σ為一個由{1..|X|}對應至{1..n}的函數，則存在一個函數

HΓ: ×⋅⋅⋅×)1(σS )( XSσ →S，使得，針對每一個配對(s,ε)∈S×E，均滿足若Π 

(s,ε)={s1,…,sn}則HΓ( ,⋅⋅⋅,)1(σs )( Xsσ )=s。 

(S2)完美(perfect)特性：令 X∉Γ，則對於任何兩個屬於S的秘密a與b，必須滿足：

對於X的成員可能蒐集到的分享所構成的集合{si|ui∈X}， 

prob(a|{si|ui∈X})=prob(b|{si|ui∈X}) 

 

參、秘密分享技術及其正確性證明 

以下我們提出一個秘密分享技術，我們稱為WRC-SSS(Write-Read Coterie 

Secret Sharing Scheme) 技 術 。 考 慮 一 個 寫 入 - 讀 出 法 團 C=(W,R), 其 中 

W={W1,…,Wp}, R = {R1,…,Rq}。令 v 是一個欲分享的秘密值，我們可將v分割

為v1,.., vp，使得v= 。我們將 v∑
=

p

j
jv

1

1,…, vp 稱為v 的切割(partition)以免與術語

分享混淆，每一個vj對應至一個寫入法定人數集合Wj，1≤j≤p 。屬於參與者ui的

分享(share) si(v) 是包含參與者ui的寫入法定人數集合相對的切割所構成的集

合，明確的說:  si(v)≣{vj|ui∈Wj, Wj∈W, 1≤i≤n, 1≤j≤p }。 

定理 4：令C= (W,R) 是一個不可超越寫入-讀出法團，WRC-SSS是一個實現Γ(C)

的秘密分享技術。 

證明： 

(1)秘密重建(reconstruction)特性：由於Γ(C)={Z| Z⊇X, X∈R}∪{Z| Z⊇X, X∈W}，

若X∈ Γ(C))則根據寫入 -讀出法團的寫入 -讀出互斥 (Write-Read Mutual 

Exclusion) 特性：∀X,∀Y: X∈W, Y∈R: X∩Y≠∅;即X中的參與者可以蒐集到對

應到每一個寫入法定人數集合的切割v1,…,vn，因此得以重建秘密v。 
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(2)完美(perfect)特性：令X∉Γ(C)，且X={ ,…, )1(σu )( Xuσ }。由X∉ Γ(C)，我們可

得X∉R；那麼，根據推論 2 可得 X ∈W，也就是說存在一個法定人數集合Wj，

1≤j≤p ，Wj⊆ X ，Wj∈W。因為只有Wj中的成員擁有vj，自然的，沒有任何X中

的參與者能夠收集到vj。 

令εa是一個隨機字串，使得Π (s, εa)={ ,…, }且Has1
a
ns Γ( ,…, as )1(σ

a
Xs )(σ )=a。那

麼，對於任何一個異於a的秘密值b，存在一個隨機字串εb使得Π (s, εb )={ ,…, 

}且H

bs1

b
ns Γ( ,…, bs )1(σ

b
Xs )(σ )=b， { ,…, }可以由{ ,…, }來建置，其做法

是以v

bs1
b
ns as1

a
ns

j+(a−b)取代對應於Wj的vj部分即可。因為剛剛描述的取代動作只僅僅影響

Wj的成員，因此我們可以得到X中的參與者蒐集到的分享對應成秘密值a與秘密

值b的機率相等，即 

prob(a|{si(v)|ui∈X})=prob(b|{si(v)|ui∈X}) 

這意味著集合 X 中的參與者無法獲取秘密值 v 的任何訊息。    � 

肆、比較 

在本節中，我們將 WRC-SSS 技術與一些以法定人數集合系統(quorum 

system)為基礎的秘密分享技術加以比較。 

法定人數集合系統的交集特性為(1)任何二個法定人數集合具有非空之交

集而寫入-讀出法團的交集特性為(1)寫入法定人數集合必須與其他寫入法定人

數集合有交集(2)寫入法定人數集合必須與讀出法定人數集合有交集。我們若將

法定人數集合系統的法定人數集合看成既是寫入法定人數集合也是讀出法定人

數集合的話，那麼，很明顯的，一個具最小化特性的法定人數集合系統就是一

個寫入-讀出法團。因此，我們可以看出寫入-讀出法團比法定人數集合系統更

具一般性。 

一般而言，以法定人數集合系統為基礎設計的系統具有低通訊成本

(communication cost)及高擷取度(availability)。通訊成本與法定人數集合的
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尺寸(size)成正比，在寫入-讀出法團中，因為讀出法定人數集合的交集限制較

少(讀出法定人數集合僅需滿足寫入-讀出互斥特性)，因此讀出法定人數集合通

常有較小的尺寸；而一個法定人數集合系統的擷取度設定為在環境有可能出錯

的情況下，依然能夠組成法定人數集合的機率，寫入-讀出法團中因為比法定人

數集合系統多出讀出法定人數集合這個種類，因此比較容易組成法定人數集

合，這意謂著寫入-讀出法團有較高的擷取度。總而言之，若是以寫入-讀出法

團為基礎來製作秘密分享技術，會比使用法定人數集合系統為基礎來製作的秘

密分享技術具有更低的通訊成本與更高的擷取度。 

伍、結論 

本論文提出一個利用不可超越寫入-讀出法團（nondominat ed write-read 

coterie）來實現的秘密分享技術 WRC-SSS。我們已證明利用秘密分享技術

WRC-SSS 產生的存取結構(access structure)，可以滿足秘密分享技術之秘密重建

(reconstruction)特性及完美(perfect)特性。我們將 WRC-SSS 技術與一些以法定人

數集合系統(quorum system)為基礎的秘密分享技術加以比較。我們發現

WRC-SSS 技術擁有具有較低的通訊成本與較高的擷取度。 

未來我們將著重於研究直接利用一些可以產生不可超越寫入-讀出法團的

特定的方法來實現秘密分享技術，如文獻[15]裡的分欄方法(column protocol)及

文 獻 [16] 裡 使 用 方 格 結 構 (grid structure) 的 備 份 控 制 方 法 (replica control 

protocol)，都是我們未來預計用以實現秘密分享技術的基礎。可以預期的，這

些特定的不可超越寫入-讀出法團秘密分享技術將具有更好的特性。 
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