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Background：
   在最近的幾年中，Peer-to-peer system已經成為越來越普及而且也越來越受歡迎的一種應用，而其中我們最常看到的應用，就是用於檔案的分享以及資源的共享方面。

   它是一種Overlay的Network，建構在原本的Network架構上，用一些有效率的方法來做到檔案的分享以及資源的共享，可以分享CPU、RAM、硬碟容量以及檔案，例如：MP3 file、影片或是軟體等等。它可以分類為Hybrid，Unstructured以及Structured三種。Hybrid是將傳統的Client-server以及Peer-to-peer的概念來做結合，它有Central server，用來儲存所有Peer的資訊或Index，而所有的Peer透過Server來Search，但是在檔案傳送上，則是使用Peer-to-peer的方式傳送，例如：Napster[1]等。Unstructured是純粹的Peer-to-peer system，他沒有Central server，對Topology以及File placement沒有做任何的控制，例如：Gnutella[2]，Freenet[3]等等。而Structured也是純粹的Peer-to-peer system，也一樣沒有Central server，它對Topology以及File placement有做些許的控制，用到DHT的觀念，例如：Chord[4]，Pastry[5]等等。
   我在以下所提到的問題以及解決辦法中，在Problem 1裡面是關係到Structured的Pastry，而Problem 2中是有關Guess[6]以及Gnutella2[7]和Freenet，之後的Problem 3是跟Freenet有關，最後的Problem 4則是跟Intelligent search mechanism[8]有關係。這些Peer-to-peer的技術在課堂上，老師以及同學都已經有介紹過了，所以在此我就不再加以贅述，若想更加的了解這些Peer-to-oeer的技術，那麼可以在最後所附的Reference裡面的Paper或是網頁上找到，那些資料當中都包含有詳細的內容以作為參考。
Problems & Solutions：

Problem 1：

   在Structured的Peer-to-peer的方法中，是將檔案經由一個Hash function作用後，產生一個Key，作為之後要Search或Retrieve之用。用這種方法雖然可以使其在Search上能保證在 O(log n)下就能找到，但是此種方式也會使其失去Search的便利性，例如：不能Search到近似的東西、不能使用模糊比對、AND比對以及OR比對等的搜尋等等，所以這是Structured的Peer-to-peer上的一個問題，一個搜尋上的問題。
Solution of problem 1：

   以Pastry為例，它也是以Key來做Search，所以，我的想法是在Search時，在Query message中再附上檔名(可以只有檔名或是連副檔名一起)，在Pastry的Routing上，每一次跳一個Hop到一個Node時，除了原本的Routing目標，更接近所要找的檔案的Node之外，順便在每一個Node上，與該Node所分享的檔案用Query message中所附上的檔名作比對，比對的條件可在要Search時要求，例如：模糊的比對、AND比對或是OR比對等等。比對後有Match到的，就將那些檔案的資訊(檔名、容量大小、格式等等)以及該Node的資訊(IP address、該Node

的速度等等)傳回給發出Query的Node，而發出Query的Node會將傳回的資訊整理起來(例如：將同樣檔名的東西以累積起來的數目表示，這樣可以使我們知道哪個東西的可得性較高)，這樣就可以增加在Search時我們所想要得到的結果的數量，也可以使我們比較容易找到想要找的東西。
   這種解法只是我的一個概略的想法，在實現上，可能會有效率上的問題，或者也可能有佔用Bandwidth太多的問題，更可能會使每個Node的Load太重等等，諸如此類的問題，需要經由實際精確的演算法建構以及實際上的實驗比對才有辦法得之其到底是不是一個好方法。
   在此類型Structure的Peer-to-peer上，他最主要的優點是在Routing上的速度快，所以若要以我所假想之方法來做，那勢必得犧牲一些優點來達到我所想要的目的。所以就我所想到的辦法，在增加Search的便利性以及Routing的速度上，看起來像是一個Tradeoff的問題，雖然或許有兩全其美的辦法，但是在我能力所及能考慮到的範圍內，我只能想到這樣的解法。
Problem 2：

   在GUESS中所提到的Ultrapeer以及在Gnutella2中所提到的Super-peer(Hub node)，都是將一些能力比較強大的Node來做為一個類似有Server功能的Node來使用。在使用上，這些Node都是網路頻寬較大、CPU夠快、硬碟容量夠大的等等，所以藉由使用它們強大的能力來為其他的Node做一些額外的服務以及管理，但是，這些成為Ultrapeer或是Super-peer的Node卻無法因未付出多餘的工作而得到額外的好處，而且還得要背負著可能觸犯到法律上的版權問題(因為其類似Server，所以會有一些檔案的Index存放於其上，這樣就有點像Napster的Central Server，雖然沒有存放檔案，但是卻放置有目錄，這樣子就會產生法律上版權的問題)，所以若是藉由GUESS或是Gnutella2的運作方式，那麼那些能力比較強大，進而被選為Ultrapeer或是Super-peer的Node不就吃力不討好了嗎?這樣的話不也就沒有Node有意願成為Ultrapeer或是Super-peer了嗎?
Solution of problem 2：

   因為GUESS以及Gnutella2在設計以及運作上面，Ultrapeer以及Super-peer是主要概念，所以無法將之移除，那麼我們只好將重點放再如何讓一個能力很強的Node有意願成為此類型的Peer上。
   首先若是能讓這些能力比較強的Node成為此類型的Peer後可以額外的得到一些使用Peer-to-peer網路上的好處，那麼這些Node的意願就會提高許多。其次，若是可以儘可能的使這些Node避開法律上的版權問題，那麼也能提高它們成為此類型的Peer的意願。
   我的想法是：(a)讓這些成為Ultrapeer或是Super-peer的Node可以在Search以及Download它們所需要的東西時，有較高的優先權，這樣可以使這些Node在Search時比其他的Node更快速的得到結果，而且結果的數量也能比其他的Node來的更多、更精確；在Download時也能比其他的Node有更大的優先Download權利，使它們能夠更快速的完成Download的動作。(b)依據能力的強弱訂定優先權，能貢獻出越多能力的Node，成為Ultrapeer或是Super-peer的機會越大，其優先權也就越大。
   上述是藉由讓成為Ultrapeer或是Super-peer的Node有額外的好處以增進其意願，而在避免法律的問題方面，我想到的是，或許可以在Ultrapeer(或是Super-peer)與Ultrapeer(或是Super-peer)的連結溝通上用一點Freenet的技巧，用其匿名性及安全性的優點來存放與流通這些Index，因為Freenet會在每個在路徑上的Node都塞一份資料，而且Index的資料量通常不大，不會造成太多Bandwidth的使用，所以可以用來避免被認定一些資料是特定人士所放上或是散撥的，藉以避免法律上的責任。但是要將Freenet的特性結合到GUESS或是Gnutella2上，好像不是那麼容易，而且我也不能確定結合起來後就真的能避免法律上的問題，甚至，結合後可能會造成效率非常的低弱或是Bandwidth使用太多等等，這些都得經由實際的測試才有辦法得知其好壞。
Problem 3：

   在Freenet中，主要是強調於其匿名性以及安全性，而且也因為它的發展來由是因為政治上的因素(一開始發展出來是用來分享以及散佈一些反政府的東西)，所以幾乎都是用來分享像是文件或是網頁這些容量不是很大的東西，但是若是想讓其分享一些容量大一點的檔案，例如：影片、套裝軟體等等，這些現在動則幾百MB甚至好幾GB的檔案，好像就有其不恰當之處，但是，若我們能使用到Freenet的匿名性以及安全性等的優點，又能分享各式各樣的檔案，這樣不也是一個很不錯的新發展嗎?
Solution of problem 3：

   因為Freenet的特性是會在Search時的回傳的路徑上，將Search到的東西在每個經過的Node上都複製一份，所以若是分享的檔案太大，這將造成很大的資源上的浪費，也會佔用過多的Bandwidth，再加上，每個Node並不一定想要那個Search的東西，所以若是在Freenet上分享大容量檔案，勢必會有它不恰當的地方。
   我的想法是，在Search的回傳路徑上的Node，不一定都要完完全全的將Search的檔案複製一份在自己的硬碟中，它可以去做一個判斷，當檔案容量大於一個限制值(此限制值可以在原本Freenet的架構中訂定，或是由使用者自行設定，但是有一個一定大小的限制，也就是不能讓限制值過小)時，他就不做完全的複製，而是將那個檔案分成許多個小部份(在原本的Freenet架構中再定義分成的一個部份容量為多大、什麼格式等等)，只複製其中的一些部分在自己的硬碟中，而要複製哪些部分則由亂數決定，之後若是再有人Search相同的檔案時，就會經由分散在各地的部分一個一個抓回後，再經由一些Check(如CRC的Check)之後，組合還原為原本的檔案，這樣的話，一來可以不用佔用太多的頻寬，二來也不會造成太多資源的浪費，並且可以在原本Freenet的架構中使用，繼續保有Freenet的各項優點，又可以兼顧大容量檔案的分享。

   但是這樣做也可能會有一些問題，例如：用亂數決定要存哪些部分，可能會造成每次Search同一個檔案時都複製到某些部份，而造成檔案雖然有散佈開來，但是卻不完整，而失去意義。又其因為要將檔案分成小部份，勢必要有額外的資訊來Maintain，這樣子可能會造成效率低落等等。
Problem 4：

   在我所報告的Intelligent search mechanism中所提到的，雖然看起來在效率上比Gnutella好(做Query所送出的Message遠低於Gnutella，而得到的Search結果卻能逼近Gnutella)，但是我覺得它所需做的額外的工作以及Maintain卻好像也帶來很多時間上的浪費，如此看來，不見得整體的效能會真正的提升(因為在該篇Paper中他最後的實驗上，只證明了他能用少於Gnutella很多的Message，但卻能得到很不錯的Search結果而已)。
Solution of problem 4：

   我自己看過以及聽過老師和其他同學在課堂上報告過的Paper後，我覺得有很多方法用來改良Gnutella，但是都必須額外Maintain很多資訊，這樣做的話，在各篇Paper中，那些作者的實驗上確實都有效率上的改良，但是好像都沒有提到Maintain那些資訊所需多餘的Load有多少，所以我覺得應該多多少少都會有一些影響，要改進效率，勢必就得付出一些既有的優點，故我認為這也是一個Tradeoff的問題。像現今還流行的一些Peer-to-peer軟體，例如：eDonkey[9]、Emule[10]、Kazza[11]等等，也就都還是用Gnutella的技術，這也就說明了Gnutella是很好的技術，所以我認為那些改良的技術，都只是改進了一方面，但是相對的就得復出另一面的代價，並不是完完全全的改進。
   至於要做到兩邊兼顧、面面俱到的解決方法，至今我還無法想到，或許這是一個很好的研究方向，可以讓我更深入的研究Peer-to-peer system，所以我也希望在這學期的課程中能讓自己更加的認識Peer-to-peer system，再加上我自己的研讀後，能想出解決之道。
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