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Freenet之安全機制探討
摘要(Abstract)
    首先，Freenet安全機制的主要目標便是維持建立(或插入)檔案的使用者和要求檔案者他們之匿名性，另外亦對於儲存檔案者的身分(identity of storers of files)做相當的保護；那為何Freenet會引起那麼多人的興趣呢??主要是Freenet本身提供一個非中央集權(de-centralized)控管的平台，另外若文件作者(authors)及讀者(readers)本身想要做到資訊的匿名性，系統皆可幫助其達成，並且在Freenet中透過分散式(distributed)的檔案放置，因此很難決定出檔案資訊真正的儲存位址。
    因此這篇報告只要是探討Freenet在安全機制上的運作及其可能會面臨的問題，並提出可能的解決辦法…等。
1.介紹(Introduction)

Definition of Freenet：Freenet is a decentralized censorship resistant peer-to-peer distributed data store. Freenet works by pooling the contributed bandwidth and storage space of member computers to allow users to anonymously publish or retrieve various kinds of information. The network routing method Freenet uses is both a key based routing as well as a type of distributed hash table. Files are referred to in a location-independent manner, and are dynamically replicated in locations near requestors and deleted from locations where there is no interest. 

另外"freenet"這個字眼還有一個比較舊的意義，它的意思為一個以文件為基礎(text-based)的網路平台，當然它所能提供的服務也是相當有限的且甚至不需成本的。
   Freenet欲證明一點便是–在網路系統中欲找出檔案傳輸過程(file passing)中真實的源頭及目的地幾乎是不可行的，並且對於一般使用者而言無法決定或確知哪個真實的實體內容(actual physical contents)可以回應到本身的節點(node)；因此我也希望在此報告中能夠檢驗其欲證之觀點。
1.1安全機制的目標(Objectives of Freenet Security)

· 首先最主要的目標即是維持查詢者(requestors)和檔案建立者(inserters of files)的匿名性。
· 檔案必須保護其不會被意圖不軌的使用者惡意的修改(malicious modification)。

· 系統能夠抵擋DOS攻擊(denial-of-service attacks)。
· 當然系統最好盡可能的不讓資訊儲存在某些特定的節點上(甚至是檔案的擁有者)，如此可以：
1. 保護檔案儲存者的身分
2. 防止那些擁有檔案的所有節點其檔案被惡意攻擊者移除。
1.2Freenet安全機制–隱匿性 (Freenet Security - anonymous)

    Reiter和Rubin [1] 提出一個對於隱匿通訊性質相當有用的分類，見下圖，
其中第一列表示type of anonymity，第二列表示adversary in question：可能是一個監聽者(local eavesdropper)、一個具攻擊性的節點、共同惡意攻擊的節點(collaboration of malicious)或者一個網頁伺服器(not applicable to Freenet)，第三列表示the degree of anonymity。
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Freenet在做網路上運作時，並未直接的指定特定的接收者，因此接收者的匿名是可以被正確的視同一般鍵值(key)的隱匿特性，但是很不幸的是，在網路上Freenet是根據鍵值(key)作繞徑(routing) ，因此在basic Freenet scheme中是無法做到鍵值隱匿性(key anonymity)的，除非它做到pre-routing [3]。
2.Freenet通訊協定(Freenet Protocol)
2.1概觀(Overview)
    Freenet protocol 是使用封包導向(packet-oriented)和獨立性的訊息封包(self-contained)來完成，每一個訊息封包皆包含一個交易識別代號(transaction ID)–randomly-generated 64-bit transaction ID、hops-to-live 計數器和一個搜尋深度計數器(depth counter)，所以基本上每個節點都可以追蹤插入(inserts)和要求(requests)的狀態，每個節點位置都包含transport method和transport-specific identifier(IP位址和連接埠編號)，例如：tcp/192.168.1.1:5220； 其他諸如request data、insert data…等機制，可參考[4]。
2.2 Freenet文件說明(Freenet Documentation)
    以Freenet來說，最明顯讓人感到不足的地方便是缺乏協定文件(protocol documents)[2]，因此大部分使用者仍覺得最好的protocol documents便是原始碼本身，也正因為如此導致有些程式碼修改上有點背離了軟體本身的目的，故有許多人都覺得Freenet designers應該盡快發佈他們的協定規格，且讓使用者都可以得到該規格
[2]。
3.攻擊Freenet (Attacks on Freenet)

3.1攻擊概觀(Overview of Attacks) [2]
首先在Freenet網路環境中文件(documents)主要有兩大方式做加密：(1)keyword hashes(2)content hashes，這些方式皆會產生Search key以供繞徑(routing)時的依據，雖然以雜湊函數(hash function)產生的搜尋鍵值可以避免網路監聽者(eavesdropping)取得資訊，但是對於字典攻擊(dictionary attacks)似乎無法有效率的防範；一般來說若有一位攻擊者順利在Freene網路中加入該節點，則該點便可監視網路封包，例如它可以記錄(log)哪些節點request哪些key、哪些節點回應(reply)哪些資料、哪些節點建立哪些key值和哪些節點針對哪些key值回應RequestFailed、Timeout等訊息，這些資訊對於網路流量分析的具有相當的幫助。
    若在缺乏認證(authentication)的機制下，縱使在節點與節點傳輸的過程中皆使用加密的方式，但是還是有可能有機會讓惡意者有攻擊的機會；例如若node_A可能使自己成為中間者(man in the middle)來干擾key agreement protocol的運作，比方說服node_B讓他以為他(node_A)是node_C，另一方則說服node_C讓他以為他是node_B；若如此則node_A便能夠透過request給node_B的方式強迫node_B去持有一些該節點所不願儲存或具爭議性的資料(導致node_B cache 一份副本在其節點上)，就好像node_B 本身在Freenet上建立文件一般。
    其實最大的安全威脅便是若中間者(man-in-middle)環顧在節點周圍時，例如node_A在Freenet中將自己插入在所有與node_B相連的節點之間時，如此似乎node_A便可以在node_B所建立的datastore上和node_B的傳輸上擁有很大的控制權，他可以控制哪些requests、replies透過node_B；node_A可以透過node_B來request一份文件，很像把他當作一個upstream節點一樣(當然是透過node_A的控制)，並可以強迫node_B在其節點上建立副本。當然如此便可以監控所有node_B的流量(traffic)，雖然node_A無法決定node_B他的inserting、requesting(因為無法得知search keys)，但是對方若是使用keyword hashes仍然可以藉由字典攻擊找出他的search keys。
    解決node_A這種安全性問題的方式，大略來說可以透過節點之間互相認證(authentication)的方式來預防。據我所知的可以透過像教具有公信力的網站，比如PGP等單位來提供安全認證加密的服務或者其他認證中心…等，這樣可以使得節點具有public key的方式來流通。在其他paper中還有提到另一種解決方式，就是同時包含node’s address和finger print來完成，比方說當一個節點forward其他節點的位址(DataSource欄位為例)，他的格式就如同：tco/140.115.52.197:1234/<public key fingerprint>。
    當然若我們加入public key等欄位時，在做request時我們就要加額外的handshake動作，比方說node_B沒有node_C 的 key時便可以要求public key，此時node_C便傳回其public key 以完成handshake動作，接著node_B再檢查public key是否符合fingerprint，當然平時node_B也可以透過對其鄰居查詢node_C來確定是否信任該節點。但是其實還是有可能node_A發佈大量假的public key給node_B，甚至假的網路位址來做到，所以其實有許多問題還是要回歸到node discovery時的層面才有辦法解決。
    其時在另一個觀點還有一些可能的攻擊類型，當初Freenet設計者希望網路在做routing時能夠在request和insert時有效率一些，所以一定有惡意者希望在routing上面做些破壞來影響網路效率；當然在Freenet本身對於惡意者在遞送中回覆假資料有作預防(content hashes而非keyword hashes時可以做到)，也有可能對於許多文件資料皆提供許多不同的datasorce，企圖強迫許多節點不斷更新其routing table ，使得惱人的垃圾文件有叢聚的現象發生。甚至我有看到其他文章有討論到有節點甚至建立許多假的檔案，並將它們hash到與目標檔案相當近的位置且透過exhaustive search的方式，如果他將這些檔案插入網路中使其成為datasource，將可能使得requests和inserts皆傾向該點，此舉當然會影響routing且在其他節點下載檔案的同時更能偵測到許多節點的資訊。
4結論(Conclusion)
    在這篇報告中，提到關於Freenet網路安全所面臨的挑戰，其實只是冰山的一角而已，只是因為我所知的有限而無法廣泛的討論，況且其實Freenet系統所面臨的問題在許多peer-to-peer環境中都存在著，只是在一個講究隱匿性的p2p網路系統中相形之下有較多討論的空間。
    在未來，相信Freenet還有許多網路安全的問題需要考量，也是對Freenet設計人員的一大挑戰的，當然對於從事研究的我們來說也是相當值得深入探討的。
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� One troubling fact is that designers have made a tentative agreement with Linux Journal to only publish the complete protocol specification on Freenet (not on the web or in newsgroups) in order to grant the magazine exclusive first publication. This effectively limits access for a period of time to those who already use Freenet, and who are aware that the document will be published there and who know the search key to find it (i.e., to a small set of Freenet developers).





