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Background

    在這幾個禮拜的課程討論中，主要集中在unstructured peer-to-peer網路的searching algorithm上，主要分為三大類—BFS﹝breadth first search﹞、DFS﹝depth first search﹞、和middle-way﹝介於BFS和DFS之間的折衷方式﹞。BFS以廣度為主，處理message主要是以broadcast為主；DFS以深度為主要考量，通常是挑選一個neighbor作unicast，將message forward給單一node；middle-way則是考量message或是bandwidth reduction為目的，在node間做些資訊交換，取得一些統計性或是純資訊性的數據，在message forwarding時只挑選一部分的neighbors，或是考量time efficiency因素的algorithm制定。在BFS中也有些是採用hybrid架構，系統在peers中挑選能力較好的當作superpeer﹝ultrapeer﹞，負責為底下的leafnode處理message，訊息主要是在ultranode間傳遞，ultranode上可能存放leafnode的資訊，製造出virtual client-server的peer-to-peer架構，像是最近熱門的的Skype，他也是以peer-to-peer的hybrid架構為主，幫忙UA﹝user agent﹞作signaling message的繞徑，這一點可以從一般使用者在idle情形下，Skype卻吃掉CPU使用量50%的情況窺之一二，他穿越防火牆的優異能力也可能與peer-to-peer架構有關。

    以下整理出大致的分類表，之後則對paper中提出的algorithm做些摘要整理，包含他的設計目標、改善情況、lack及tradeoff。


Metrics
1. Cost ( bandwidth and processing )
node花費資源處理message (process)，接收傳送message則會耗用node所擁有的頻寬 (bandwidth)。

    因為在網路上所有的node都需要被考量到，所以定義”aggregate”代表網路上所有node的集合，對於一個單位量的query所耗費的average cost評估量。

· Average Aggregate Bandwidth

· Average Aggregate Processing Cost
2. Quality of Results
       針對搜尋結果品質定義的評量因素。
· Number of Results 回傳的結果總數。
· Satisfaction 評估回傳結果數量是否大於使用者原先所預定的數值。
· Time to satisfaction評估回傳結果數量滿足使用者預期所需的時間。
Search Algorithms and problems

Node在接收到查詢檔案的query，在決策將message forward到其他nodes時的決策方式有兩種，分別為blind search及informed search。
Blind search是以random方式決定傳送的對象，主要是以BFS為主，local不會存放global information去幫助決策，這種方式可以確保在TTL內的所有node都能被查詢到，no. of satisfaction是最完整的，但broadcasting所耗費的cost是最大的。由BFS衍伸的其他演算法也只是從message reduction上著手，可能在forwarding時減少destination的數量，以no. of satisfaction去換取cost的降低，或是以iterative方式漸進查詢，在cost和satisfaction間作tradeoff，這種類型主要的特點就是random，node間不會交換訊息增加intelligence。

Informed search代表node是具有知識的，每一次的forwarding都是以object discovery為目的，而不像BFS單純地將message往外丟，這樣的intelligence mechanism可以減少forwarding的node數量。但要具備知識就代表node端必須存放index來幫助決策，index的取得可能是利用node間的訊息交換，或是定義另一個共同的namespace讓決策機制powerful，或定義相同的喜好統計模式建立local index，付出額外的cost或是降低satisfaction換取message reduction。
以下針對這兩種類型機制所提出的不同algorithm作摘要及討論：

I. Blind search
a. BFS(Gnutella)
Pure decentralized system，採取flooding方式將query傳送給所有neighbors，依此類推到TTL expiration時。BFS能夠維持定量的satisfaction水準，不論是時間或是數量，但cost過高！所耗費的cost相當大！
b. M-BFS (Modified-BFS)
BFS的變形，讓每個node flooding的對象數量降低，隨機選擇固定比例的peer傳送，這樣可以降低cost，但仍未達到良好的cost reduction，而且satisfaction也有可能降低。
c. Interactive deepening
設計的目標也是為了降低cost量，但是有前提的。Interactive deepening認為BFS的no. of satisfaction通常比使用者來預期的多，所以假設在”小幅度”flooding的情況下便能找到檔案，所以採用漸進式的flooding。依序廣播，直到檔案數量達到使用者期望或是TTL expired為止，如果真實的情況不如事前假設的，可能會耗費更大的cost與拉長time to satisfaction，造成反效果。
d. Random Walks

Random walk是指source(requestor)隨機挑選k個neighbors傳送query，當作k個walkers，在這之後接收到query的peer如果想在forward的話，只能挑選一個neighbor繼續傳送，從頭到尾只有k條路徑在走。雖然他大幅降低cost﹝worst case只製造出k*TTL個messages﹞，但satisfaction卻隨著選擇到的neighbor及network topology大幅變動。
e. GUESS/Gnutella2

和先前討論decentralized的pure peer-to-peer network不同，GUESS和Gnutella2採用hybrid structure的super-peer network。在所有的peers中挑選能力較強的當super peer，負責管理底下的peers，maintain所有peer的datastore及負責routing query，普通client peer只需透過super peer當作代理。Routing的方式是由super peer間作broadcast，若datastore下有檔案時再由該super peer broadcast給底下的peer。
Hybrid方式最大優勢就是集合了兩種極端類型的優點，centralized的efficiency，decentralized的non-one-point-failure及load balance，也不會遇到decentralized system所遭遇到的bottleneck-limited capabilities，因為在decentralized system每個peer都是平等的，相對地也必須負擔相同的責任與工作，但並不是每個點都具備同樣的能力，power-law就是一個例子，總是會有一些點具備較高的能力，由這些點擔負起virtual server的工作。這個方式的成功關鍵在於super-peer和clients比例設定，如何能達到最有效率。﹝其實這種類型的mechanism就是Local Indices的前身﹞
在hybrid架構中的基本單位是cluster，包含super peer和clients，cluster size為1的是pure peer-to-peer network，每個peer就等同於super peer，自己擔負起所有對外的工作，而一個cluster可以包含兩個以上的super peers，所以底下的clients可以同時和兩個以上的super peer連接，以redundancy增加換取穩定度，也避免client-server架構容易出現的single failure，而且兩個以上的super peer能做到load balance，clients以round robin方式選擇送出query的點，而送到cluster的query也是由各個super peer輪流處理。要讓cluster實際運轉的情形也很簡單，主要是join/leave和update，client join時會送包含檔案資訊的metadata給自己的super peer放入index，leave則移除index；update時也是把metadata送給super peer更新，clients只需要和super peer打照面。
k-redundant﹝k個super peer﹞的做法造成的cost量也是必須評估的範圍，因為node間的index訊息量會放大k倍，peers間的open connection呈k2成長，所以在調整cluster內部比例時，必須衡量網路動態環境變動過高時造成的影響！
II. Informed search
a. I-BFS (Intelligence-BFS)
是BFS的變形版，node端會建立統計過去query時的資料，像哪個neighbor的傳送次數最多(stable)？哪個neighbor的成功次數較高？雖然說node具備些對其他neighbors的資訊，但仍無法對query類型作不同調適性的調整。
b. APS

Node端會存放搜尋某個物件、neighbors和機率權重的表，代表的是該物件傳送至某個neighbor的成功機率值，可用以判定傳送的優先權。APS特別之處在於他也有自我學習能力，靠著positive/negative feedback增減機率加權值，還可以依照網路環境狀態採用不同feedback增加效率。
c. Local Indices

這一部分在前一次的作業中寫過了，我只提出上次大家的疑問，為什麼update在r變大時仍然保持一定的直線，其實是因為我們看的那篇是精簡版，在網路上抓的到全文，我直接貼在下方對照。

To understand the reason for this behavior, we looked at the cost of queries, the amortized cost of joins and leaves, and the amortized cost of updates separately in Figure 14, for QueryJoinRatio=20. When r  is small, the cost of queries is quite large, and dominates over the cost of joins, leaves and updates. As r  increases, the cost of queries decreases, because fewer nodes need to process the query, and because messages need to travel fewer hops. However, the amortized cost of joins and leaves increases exponentially, such that when r is large, this cost dominates over the cost of queries. The point at which total cost is minimized is somewhere in between the two extremes – in the case of Figure 14, it is at r = 1. The amortized cost of updates is always a relatively small fraction of total cost.
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看起來是比例上問題，(amortised)，和total cost比較。
d. Routing Indices (RI)
Routing Indices是將文件依照不同主題分類統計，每個node上都保留不同outgoing link上的分類統計數，以outgoing link為單位的數量計算不只包含node的neighbor，還包括和neighbor連接的所有node，當然在權數計算上會依照level的不同有所改變。當使用者想要搜尋某個主題的文章時，node會統計各個outgoing link的優越值(goodness)，採用類似DFS的手法，一次只挑一個neighbor丟，滿足使用者需求的數量後就可停止搜尋，若尚未達到要求，第一個outgoing link走完後，可以第二順位的路繼續搜尋。這樣的手法也是要求node間繁複的訊息交換，以便統計數量，而peer-to-peer network的topology相當複雜，權重的計算遇到loop時應該要有所取捨，否則有可能會發生goodness低的outgoing link反而能找到比較多的檔案。而且分類的設定有些侷限籠統，但這也是對應到固定的namespace的方式，可以縮小搜尋的範圍，執行上似乎難度比其他的搜尋法高。
e. DFS
最具代表性的應該就是freenet了。他在命名上集合了一般structured network所制定較為嚴謹的方式，再加上node端的local index及key minimum distance routing algorithm，所以能在短時間將query逼近、forward到離目的地更近的地方，以命名的方便性換取效率，命名方式也提供使用者匿名性及安全性；另一個特點是他會在successful message backtracking時在路徑上所有的點duplicate data，除了增加availability，也提供使用者plausible deniability，同時在node端routing table也會增加entry去存放key和路徑的mapping，所以node間在一次次的成功繞境過程中，對網路環境更加認識，improvement over time and environmental factor。
我個人認為freenet有兩個缺點，一個是命名方式，讓使用者較難取得或應用，除了KSK之外的keys無法讓一般使用者上手，因為不包含語意上的意義(not meaningful)；另一個是data replication，上次同學提到這會不會是個redundant overhead？我的解釋有兩方面，若是因為你的檔案太大，傳輸時間過久，事實上在protocol中transaction會去作signaling自動拉長等待時間，如果真的有找到檔案的話，同時，系統所制定的data management規則中也提到，在routing table內size較大data的weighting較小，即使有人呼叫，priority往上動的距離也小，意思是除非這個檔案非常popular，否則系統會偏向淘汰較大的檔案，畢竟freenet原創者是希望提供自由言論空間，所以時常強調unpopular和unwanted files間的差別；另一個解釋，在freenet的transaction中有利用到p參數，為了增加匿名性所設計的，transaction在接收到TTL=1的query有p的機會繼續傳送出去，不將query terminated，避免有心人士以TTL=1來窺探他人隱私，如果這一個參數能在data replication時使用，不知道是否能為storage capability加些變化。在來是個人管理資料的問題，使用者無法將資料備份在自己的系統，因為data management的工作是由系統執行，使用者即使作query也只能保證資料暫時survive，更慘的情況是key被佔走了，entry內只留reference，卻找不到檔案，除非改變key的名稱，否則無法再insert；另一個方法是insert的TTL=0，這樣可以將資料儲存在自己的datastore，因為只有自己會query，所以理論上來說資料會存放在node端。





















centralized :	1. with indices in centralized server   (Napster)


			2. client-server structure
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BFS : 1. no local indices  (Gnutella)


	 2. broadcast to all neighbors








structured : with local indices mapping into a specific namespace


(Chord, Pastry)





DFS : 1. with local indices mapping into a specific namespace	 (freenet)


2. unicast to one neighbor at once





Middle-way : 1. with local indices	 (Local indices)


			2. multicast to a set of neighbors








